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Capitulo 1 - LGPD

-

0 DA LEI FEDERAL S ™ DA VIGENCIA DA LEI
Apos 8 anos de debates e com base no Apos 8 anos de debates e com base no
“General Data Protection Regulation”, “General Data Protection Regulation”,
GDPR, que é o regulamento de GDPR, que é o regulamento de
Protecao de Dados da Uniao Européia, Protecao de Dados da Uniao Européia,
foi sancionada em 14 de Agosto de foi sancionada em 14 de Agosto de
2018 a Lei Geral de Protecao de Dados 2018 a Lei Geral de Protecao de Dados
brasileira. brasileira.

DA ABRANGENCIA DA LEI E SUAS SANGOES

A Lei tem aplicacao extraterritorial, ou seja, empresas que nao so6 tenham estabelecimento
no Brasil mas que oferecam servicos aqui no mercado brasileiro ou que coletem dados
pessoais no pais. O prazo para adequacao a nova Lei se encerra em 16 de Agosto de 2020.

Ha 6 tipos de sancdes administrativas como adverténcia com indicacao de prazo para a
adocao de medidas corretivas, multas simples de até 2% do faturamento no seu ultimo
exercicio limitada até RS 50 milhdes por infracao ou incidente, multa diaria, publicizacao
da infracao e bloqueio/eliminacao dos dados pessoais a que se refere a infracao.

A lei vale para todas empresas de todos os portes e de todos os setores que tratam dados
pessoais

9

ESCOPO

O escopo da lei sao dados pessoais e dados sensiveis. Dado pessoal é toda informacao
relacionada a pessoa natural identificada ou identificavel. O dado pessoal sensivel é dado
pessoal sobre origem racial ou étnica, conviccao religiosa, opinido politica, filiacao

a sindicato ou a organizacao de carater religioso, filosofico ou politico, dado referente a satde
ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.




Capitulo 2 - Conceitos chaves

Dado Pessoal Tratamento Titular Controlador Operador
Informacao Qualquer Pessoa a quem A quem competem Quem realiza o
relacionada operacao se referem os as decisoes tratamento de

a pessoa realizada dados pessoais referentes dados pessoais
identificada ou com dados que sao objeto ao tratamento em nome do
identificavel.* pessoais.** de tratamento. de dados pessoais.*** controlador.**

*Os dados nao sao considerados como pessoais sao dados
.'r. anonimizados, Particulares e nao econémicos, publicamente
acessiveis, jornalisticos e artisticos, académicos, Seguranca
publica, Defesa nacional, Atividade de investigacao e repressao
' ’ de infracoes penais

** Tratamento se refere coleta, producao, recepcao, classificacao, utilizacao,
acesso, reproducao, transmissao, distribuicao, processamento, arquivamento,
armazenamento, eliminacao, avaliacao ou controle da informacao, modificacao,
comunicacao, transferéncia, difusao ou extracao.

*** Os agentes de tratamento, ou seja, o controlador ou o operador que, em razao
do exercicio de atividade de tratamento de dados pessoais, causar a outrem dano
patrimonial, moral, individual ou coletivo, em violacao a legislacao de protecao
de dados pessoais, € obrigado a repara-lo. O operador responde solidariamente
pelos danos causados pelo tratamento quando descumprir as obrigacoes da

I legislacao de protecao de dados ou quando nao estiver seguindo as instrucoes
licitas do controlador. . =



Capitulo 3 - Principios

Finalidade " g

Proposito do tratamento de dados deve ser legitimo,

especifico, explicito e informado ao titular.

Qualidade dos dados

Exatiddo, clareza, relevancia e atualizacdo dos

dados.

Livre acesso , , p
Consulta facilitada e gratuita aos titulares sobre a "
forma e a duracdo do tratamento, bem como sobre

a integralidade de seus dados.

Adequacao
Compat:bllldade do tratamento com as finalidades
informadas ao titular.

Necessidade
Limitacdo do tratamento de dados
ao minimo necessdrio.

Transparéncia

Informacées claras, precisas e facilmente il |" 'l
acessiveis sobre o tratamento de dados,

observados os segredos comercial e industrial.

Seguranca
Utilizacao de’ medidas técnicas e administrativas.

para evitar acessos nGo autorizados e situacoes
acidentais ou ilicitas de perda, alteracado, etc.

Prevencao
Adogdo de medidas para prevenir
a ocorréncia de danos aos titulares.

Nao Discriminacdao
Nao utilizacdo para fins
discriminatorios ilicitos ou abusivos.

\ Responsabilizacao e Prestacao de Contas
\E Demonstracdo das medidas adotadas para m

ﬂf‘}

cumprimento das diretrizes da Lei, inclusive
a eficacia destas medidas.
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Capitulo 4 - Direitos dos titulares

Os titulares de dados pessoais passam
a ter os seguintes direitos (Art.18):

Confirmacéo Acesso Correcdo dos dados  Anonimizacéo Portabilidade
da existéncia aos dados incompletos, inexatos

de tratamento ou desatualizados

2

Eliminacéo Informacao Revogacdo do Titular pode
sobre o informacbes sobre  consentimento  peticionar contra
compartilham ndo fornecer o o controlador
ento dos consentimento perante a ANPD
dados e consequéncias

O tratamento de dados pessoais somente podera ser realizado
mediante o fornecimento de consentimento pelo titular. (Art.7° 1)

Consentimento é toda manifestacao livre, informada e
inequivoca pela qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade determinada. (Art.5°)

O consentimento devera referir-se a finalidades
determinadas, e as autorizac6es genéricas para o
tratamento de dados pessoais serao nulas. (Art.8° § 4°)

i |

O consentimento pode ser revogado a qualquer momento
mediante manifestacao expressa do titular, por
procedimento gratuito e facilitado. (Art.8° § 5°)




Capitulo 5 - Principais Obrigacoes

(ART.41) (ART.37)
INDICACAO DE ENCARREGADO(DPO) REGISTRO DAS OPERACOES
Encarregado(DPO) é a pessoa fisica ou O controlador devera indicar encarregado pelo

juridica indicada pelo controlador e tratamento de dados pessoais. O controlador
operador para atuar como canal de e o operador devem manter registro das
comunicacao entre o controlador, os operacoes de tratamento de dados pessoais
titulares dos dados e a Autoridade que realizarem, especialmente quando

'Nacional de Protecdo de Dados (ANPD). baseado no legitimo interesse.

(ART.38) (ART.46)
RELATORIO DPIA SEGURANCA DA INFORMACAO

A autoridade nacional podera determinar Os agentes de tratamento devem adotar
ao controlador que elabore relatorio de medidas de seguranca, técnicas e
impacto a protecdo de dados pessoais, administrativas aptas a proteger os dados
inclusive de dados sensiveis, referente pessoais de acessos ndo autorizados e de

a suas operacoes de tratamento de dados, situagoes acidentais ou ilicitas de destruigado,
nos termos de regulamento, observados perda, altera¢dao, comunica¢ao ou qualquer

os segredos comercial e industrial. forma de tratamento inadequado ou ilicito.




Capitulo 6 - Aplicabilidade passo a passo——
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INDICACAO MAPEAMENTO MEDIDAS RELATORIO
DPO DE DADOS TECNICAS DPIA

I. INDICACAO DPO Il. MAPEAMENTO DE DADOS

= A lei prevé e exige que existam = Elaborar e rever documentos juridicos com a realizacdo de
encarregados da protecdo de dados eventuais adendos aos contratos existentes para a adequacdo aos
pessoais DPO nas organizacées. padrées de protecdo de dados, principalmente para aqueles que

] ] envolvam o tratamento e compartilhamento de dados pessoais.
= Recomenda-se que haja uma equipe

composta por especialistas juridicos, = Exame analitico e pericial que acompanha o desempenho do
especialistas em seguranca da informacdo tratamento dos dados na empresa, que tem por objetivo

e DPO com certificacé@o internacional. Tal averiguar se elas estdo de acordo com as disposicées planejadas
equipe poderd ser terceirizada. e/ou estabelecidas previamente e se foram implementadas com

eficdcia e se estdo adequadas.

Ill. MEDIDAS TECNICAS IV. RELATORIO DPIA

= Um processo aprofundado de estudo, andlise e = Elaborar o relatério DPIA(Data Protection Impact
avaliacdo das informacdes e documentos dos Assessment) que deverd conter, no minimo, a
diversos setores de uma empresa. descricao dos tipos de dados coletados, a

metodologia utilizada para a coleta e para a
garantia da seguranca das informacées e a andlise
do controlador com relac@o a medidas, salvaguardas
e mecanismos de mitigacdo de risco adotados.

= O gerenciamento de vulnerabilidades é uma pratica
de seguranca especificamente projetada para
reduzir ou impedir de forma proativa a exploracdo
de vulnerabilidades de Tl existentes em um sistema
ou organizacdo. O processo envolve a identificacdo,
classificacao, solucdo e mitigacao de vdrias
vulnerabilidades em um sistema.




DIRZERO

mSECURITY m—m

A Diazero Security foi criada com o objetivo de suprir uma lacuna
significativa na drea de Seguranca da Informacéo, seus profissionais
possuem diversas graduacées e prestigiadas certificacbées, que partem
da base de governanca: PMP, PSM I, ITIL, passando por Seguranca

- Avancada sendo as certificacées mais reconhecidas: 1SO 27001, CEH,
i OSCE/OSCP, CNDA. ECSA e CCNA R&S/Security, ascendendo ds novas
egulamentacées extraterritoriais - LGPD e GDPR, com a certificacdo

‘ DPO, contemplando desde uma sélida base técnica a conformidade
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com a legislacdo na companhia de nossos associados.
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e OSCAR ANTONANGELO

e oscar@diazerosecurity.com.br
(11) 4949-9519

D Espallargas . Gonzalez . Sampaio

ADVOGADOS

Fundado em 1988 e resultado da reunido de experientes advogados, Espallargas,
Gonzalez & Sampaio - Advogados tém énfase na permanente atualizacdo

e modernizacdo da prestacdo de servicos juridicos, com atuacdo consultiva

e contenciosa nas dreas do Direito Administrativo, societdrio, Trabalhista,
Tributdrio e Civel. Apds a promulgacao da Lei 13709/2018, a EGS, sempre
inovando, buscou solucées para implementacdo das medidas necessdrias para
dirimir os possiveis riscos de seus clientes no tocante a LGPD, contando com

a dedicacdo para este tema da Dra. Claudia Fabiana Giacomazi, advogada
graduada pela Pontificia Universidade Catolica - PUC - SP.

CLAUDIA GIACOMAZI
claudia.giacomazi@egsadvogados.com.br
(11) 3371-2890




